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TEMATICA Șl BIBLIOGRAFIA

pentru concursul de încadrare a funcției de conducere aferente postului de șef serviciu II la Serviciul Comunicații și Tehnologia Informației din I.S.U. „POROLISSUM” al județului Sălaj

TEMATICĂ:
1. Statutul cadrelor militare: îndatoririle și drepturile cadrelor militare; aprecierea, încadrarea și promovarea în funcție a cadrelor militare;

2. Protecția informațiilor clasificate; Standardele naționale de protecție a informațiilor clasificate în România; 

3. Conducerea nemijlocită a activităților privind organizarea, exploatarea și menținerea în stare de funcționare a sistemului de comunicații al inspectoratului. 

4. Contractarea serviciilor de telefonie și date, atribuirea posturilor de abonați din rețelele telefonice fixe publice și/sau de instituție, atribuirea telefoanelor mobile de serviciu și modul de utilizare a acestora; Responsabilitatea asigurării serviciilor de telefonie fixă și mobilă; 

5. Sisteme de radiocomunicaţii în standard DIGITAL și ANALOGIC. Utilizarea terminalelor radio în sistemul digital TETRA, analogic, precum și a stațiilor unde scurte. 

6. Sisteme de operare Windows: Protocoale de rețea pe Microsoft Windows Server 2008/2008 R2/2012/2012 R2; Servicii DNS, WINS și DHCP pe un Sistem Microsoft Windows Server 2008/2008 R2/2012/2012 R2; Administrarea și configurarea Microsoft Active Directory (administrarea userilor, computerelor, grupurilor și Organizațional Unit
urilor, drepturile și permisiunile utilizatorilor); Servicii de rețea din Microsoft Windows 2008: catalog-active directory-ADDS, de tipărire, de fişiere – DFS, de infrastructură – DNS, DHCP, într-un domeniu de tip Active Directory; Windows 2008 Server. Instalarea sistemului de operare. Instalarea și configurarea serviciilor de rețea (DHCP, DNS, WINS). Instalarea, configurarea și depanarea accesului partajat; 
7. Rețele de calculatoare: Modelele de referință OSI și TCP/IP (topologii de rețea, protocoale de rutare, protocolul IP, adresare IP); Noțiuni fundamentale despre NAT (Network Address Translation) şi VPN (Virtual Private Network); Gestionarea Virtual Private Network. Instalarea, configurarea, depanarea unei rețele VPN; Gestionarea securității IP. Instalarea, configurarea, gestionarea și monitorizarea IP Sec; Active Directory. Avantaje, structura logică, structura fizică a Active Directory. Instalarea și configurarea Active Directory; 

8. Protecția informațiilor clasificate în sisteme informatice și de comunicații INFOSEC în instituțiile MAI. 

9. Amenințări și riscuri la adresa sistemelor de comunicații. Măsuri pentru asigurarea stabilității și protecției sistemelor; 

10. Modul de calcul al valorii estimate a achiziţiei. Instrumente şi tehnici specifice de atribuire a contractelor de achiziţie publică. Executarea contractului de achiziţie publică/acordului-cadru;

11. Organizarea și conducerea evidenței bunurilor materiale; utilizarea unor formulare/documente; 
12. Organizarea și efectuarea inventarierii patrimoniului în unitățile M.A.I.; 
13. Scoaterea din funcțiune, valorificarea și casarea bunurilor în unitățile M.A.I.;
14.  Răspunderea materială a militarilor; 
15. Organizarea și executarea controalelor în M.A.I. 
BIBLIOGRAFIE:
1. Legea nr.80 din 11.07.1995 privind statutul cadrelor militare; 

2. Legea nr. 182/2002 privind protecția informațiilor clasificate; 

3. Hotărârea Guvernului României nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor naționale de protecție a informațiilor clasificate în România; 

4. Ordinul M.A.I. nr. S/15 din 22.01.2010 privind organizarea și desfășurarea activităților specifice comunicațiilor și tehnologiei informației în MAI; 

5. Ordinul M.A.I. nr. S/128 din 02.06.2010 de modificare și completare a O.M.A.I. S/15/2010; 

6. Ordinul nr. S/118 din 24.07.2014 pentru aprobarea normativelor privind alocarea drepturilor de utilizare a serviciilor de telefonie mobilă și a serviciilor de internet mobil, precum și plafoanele maxime aferente acestora, aplicabile în M.A.I.; 

7. Ordinul nr. S/116 din 23.07.2014 pentru aprobarea normativelor privind atribuirea posturilor de abonaţi din reţelele telefonice publice şi / sau de instituţie, cu acces la reţelele de telefonie publică naţionale şi internaţionale şi a normativelor privind plafoanele maxime de cheltuieli cu telefonia fixă aplicabile în unităţile M.A.I., precum şi pentru stabilirea regulilor de utilizare a acestor normative în M.A.I.; 

8. Ordinul M.A.I. nr. S/75 din 20.05.2014 privind modificarea și completarea Ordinul M.A.I. nr. S/15 din 22.01.2010 privind organizarea și desfășurarea activităților specifice comunicațiilor și tehnologiei informației în M.A.I.;

9. Ordinul M.A.I. nr. S/118 din 18.09.2015 privind utilizarea Platformei naționale Comune TETRA în M.A.I.; 

10. Dispoziția pentru comunicații a D.G.C.T.I. nr. S/581629 din 03.12.2009 privind utilizarea terminalelor digitale TETRA în unitățile Ministerului Administrației și Internelor; 

11. Andrew S. Tanenbaum, Rețele de calculatoare, ediția a IV-a (http://gate.upm.ro/retele/DOCs-Course_Labs/Curs/Books/Tanenbaum
ComputerNetworks_ed4-RO.pdf); 

12. Documentaţie Windows Server 2008/ 2008 R2/2012/2012 R2, (https://technet.microsoft.com/enus/library/bb625087.aspx ); 

13. Ordinul MAI nr. 810/23.09.2005 pentru aprobarea normelor de aplic are a standardelor naţionale de protecţie a informaţiilor clasificate în SIC – INFOSEC în unităţile MAI; 

14. Dispoziția secretarului general al Ministerului Afacerilor Interne nr.1131 din 11.04.2014 pentru stabilirea duratei normale de funcționare a mijloacelor fixe aflate în evidenta structurilor Ministerului Afacerilor Interne; 

15. Dispoziția directorului D.C.T.I. nr. 3842598 din 24.03.2015 privind stabilirea duratelor de folosință a unor bunuri materiale de resortul comunicațiilor și tehnologiei informației, altele decât mijloacele fixe, din dotarea Ministerului Afacerilor Interne; 

16. Ordinul M.A.I. nr. 126 din 19.08.2016 pentru aprobarea Regulilor şi politicilor contabile în cadrul Ministerului Afacerilor Interne; 

17. H.G. 395/2016 pentru aprobarea normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achiziție publică/acordului cadru din legea nr. 98 din 2016 privind achizițiile publice; 
18. Legea nr. 98 din 2016 privind achizițiile publice; 
19. Instrucțiuni nr. 167 din 30 iulie 2009 privind scoaterea din funcțiune, valorificarea şi casarea bunurilor în unităţile MAI; 

20. O.M.A.I. nr. 231 din 25.09.2012 pentru aprobarea Normelor metodologice privind organizarea şi efectuarea inventarierii; 

21. Instrucțiuni M.A.I. nr. 114 din 22.07.2013 privind răspunderea materială a personalului pentru pagubele produse Ministerului Afacerilor Interne;
22. ORDONANŢA nr. 121 din 28 august 1998 privind răspunderea materială a militarilor;
23. Ordinul M.A.I. nr. 138 din 02.09.2016 privind organizarea şi executarea controalelor în Ministerul Afacerilor Interne.
Notă: Se va avea în vedere ca legislația să fie actualizată la zi cu toate modificările și completările ulterioare, la data publicării anunțului.
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